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Von der Maschine in die Cloud

Take aways

Was ist IoT?
Was bietet Azure im Bereich

IoT?

Wie kommen Daten von der 
Maschine in die Cloud und 

zurück?
Was ist Edge Computing?
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Von der Maschine in die Cloud
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Von der Maschine in die Cloud

Was ist IoT und warum ist es relevant?
▪ IoT = Internet of Things

▪ Es gibt keine einheitliche Definition

▪ Bereiche
▪ Smart Home
▪ Smarte Autos
▪ E-Health
▪ Personal IoT
▪ Industrial IoT

▪ “Gegenstände werden zu Smart Objects oder
Intelligent Electronic Devices (IED), die mit anderen
vernetzten Gegenständen über das Internet 
kommunizieren können” 
Quelle: https://www.itwissen.info/Internet-of-things-IoT-Internet-der-Dinge.html

▪ Verschmelzung von physikalischer- und virtueller Welt

Industrie
VS
Verbraucher
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https://www.itwissen.info/Internet-of-things-IoT-Internet-der-Dinge.html


Von der Maschine in die Cloud

Was ist IoT und warum ist es relevant?

▪ IoT, Industrie 4.0 und M2M-Kommunikation sind unterschiedliche Themen mit gleichem Hintergrund
▪ Bessere Vernetzung
▪ Zunehmende Miniaturisierung
▪ Fallende Hardwarekosten
→ Grundlage für sich selbst verwaltende Systeme
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Quelle: https://www.euromicron.de/downloads/filemanager/images/industrie-4-0.png

https://www.euromicron.de/downloads/filemanager/images/industrie-4-0.png


Von der Maschine in die Cloud

Was ist die Ausgangssituation?

70% IoT-Cloud
?
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Von der Maschine in die Cloud

Welche Rollen gibt es im IoT-Umfeld?

IoT Enabler

Digitaler Serviceanbieter

Plattform-

anbieter

Datenlieferant
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Von der Maschine in die Cloud

Microsoft IoT



Analyse, Dashboards und Visualisierung

Erweiterbar (Flow, PowerBi, 
Webhooks, etc.)

Regeln überwachen und 
Aktionen auslösen

Komplett von Microsoft gehostet und 
verwaltet

Geräte Anbindung und Management

Kostenlos ausprobieren – einfaches Lizenzmodell

Kein Cloud Entwicklungswissen 
notwendig

Von der Maschine in die Cloud

Azure IoT Central
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Von der Maschine in die Cloud

Wie kommen die Sensordaten in die Cloud?

Siemens S7-1500

Internet

Taktstraße 1 Siemens S7-1500

Taktstraße 2 Siemens S7-1500
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Von der Maschine in die Cloud

IoT Hub

▪ Azure IoT Central verwendet intern den IoT-
Hub

▪ Wird verwendet um:
▪ Bidirektionalen Datenaustausch zu

ermöglichen
▪ Telemetriedaten
▪ Einstellungen
▪ Eigenschaften
▪ Befehle

▪ Protokolle
▪ AMQP (over Web Sockets)
▪ MQTT (over Web Sockets)
▪ HTTPS
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Von der Maschine in die Cloud

Wie kommen die Sensordaten in die Cloud?

Vorstellung der Taktstraße

▪ Gesteuert durch SPS von Siemens S7-1500
▪ Integrierter OPC UA Server
▪ HMI zur lokalen Steuerung

▪ Lichtschranken zur Erkennung der Objekte

▪ Hat zwei Bearbeitungsstationen
▪ Fräser
▪ Bohrer

Siemens S7-1500



DEMO

IoT Central
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Von der Maschine in die Cloud

Sicherheit



Secure-by-design-Konzepte:

17

Sicherheitsprinzipien

CIA-Dreieck:

▪ Vertraulichkeit

▪ Integrität

▪ Verfügbarkeit

AAA-Prinzip:

▪ Authentifizierung

▪ Autorisierung

▪ Accounting

Von der Maschine in die Cloud
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Von der Maschine in die Cloud

Azure Security Center - Durchgängige Sicherheit



Von der Maschine in die Cloud

IoT Solution Accelerators
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Von der Maschine in die Cloud

IoT Central VS Connected Factory

Microsoft bietet zwei Ansätze für IoT Lösungen

PaaS – Azure IoT Solution Accelerators

▪ Vorkonfigurierte Lösungen

▪ Deploy in wenigen Minuten

▪ Beschleunigt Time to Value

▪ Ideal für komplexe IoT Szenarien

▪ Vollumfängliche Modifikationen möglich

SaaS – Microsoft IoT Central

▪ Komplett verwaltete IoT SaaS Lösung

▪ Keine Expertise für Cloud-Lösungen 
notwendig

▪ Konfigurierbar für eigene Anwendungsfälle

▪ Ideal für einfache IoT Szenarien



Von der Maschine in die Cloud

Was ist Edge-Computing?
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Quelle: Maxfarruh/Shutterstock

Internet of Things Edge-Computing Cloud

Quelle: cdce

https://www.shutterstock.com/g/Maxfarruh
https://www.shutterstock.com/
http://www.cdce.com/cradlepoint-iot-network-solutions/edge-computing-icons/
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Von der Maschine in die Cloud

Wie kommen die Sensordaten in die Cloud?

Siemens S7-1500

Maschinennetzwerk

Internet

IoT-Edge Gateway

Taktstraße 1 Siemens S/-1500

Taktstraße 2 Siemens S/-1500



23

Von der Maschine in die Cloud

Azure IoT Edge



24

Von der Maschine in die Cloud

Anbindung an Cloud-Plattformen

IoT-Edge Gateway

Router-
Modul

Publisher-
Modul
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Von der Maschine in die Cloud

IoT Hub – Edge Unterstützung
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Von der Maschine in die Cloud

IoT Hub – Edge Deployments

▪ Welche Funktionen besitzt ein Edge Deployment?
▪ Mithilfe von Tags können die Zielgeräte für ein bestimmtes Deployment konfiguriert werden.
▪ Metriken der Geräte (Success, Failure, Targeted, Applied)
▪ Module Deployment auf Docker Basis
▪ Labels zur Beschreibung des Deployment



DEMO

IoT Edge
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Von der Maschine in die Cloud

Datenverarbeitung in Azure IoT

IoT-Daten Datenexport
HOT-Path

Datenexport
COLD-Path

Verarbeitung Applikationen

Azure Event Hubs

Azure Functions

Azure Data Factory

Azure Blob Storage

Azure Service Bus

Azure Stream Analytics

Azure Event Grid

Azure SQL Database
Azure IoT Hub

https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjk28j8yZrfAhXNa1AKHSi4CIcQjRx6BAgBEAU&url=https://www.pcmag.com/review/353386/microsoft-powerapps&psig=AOvVaw2MsBzpANxZybD3W5evhkUb&ust=1544713931085857
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj5_KKPyprfAhWGalAKHYXEAFAQjRx6BAgBEAU&url=https://www.calibreone.com.au/office-365-flow/&psig=AOvVaw0NTFHkqNDjrXi84qdnuLsw&ust=1544713971840323
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Von der Maschine in die Cloud

Datenverarbeitung in Azure IoT

IoT-Daten Datenexport
HOT-Path

Datenexport
COLD-Path

Verarbeitung Applikationen

Azure Event Hubs

Azure Functions

Azure Data Factory

Azure Blob Storage

Azure Service Bus

Azure Stream Analytics

Azure Event Grid

Azure SQL Database
Azure IoT Hub

https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjk28j8yZrfAhXNa1AKHSi4CIcQjRx6BAgBEAU&url=https://www.pcmag.com/review/353386/microsoft-powerapps&psig=AOvVaw2MsBzpANxZybD3W5evhkUb&ust=1544713931085857
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj5_KKPyprfAhWGalAKHYXEAFAQjRx6BAgBEAU&url=https://www.calibreone.com.au/office-365-flow/&psig=AOvVaw0NTFHkqNDjrXi84qdnuLsw&ust=1544713971840323
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Von der Maschine in die Cloud

IoT und Machine Learning
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Von der Maschine in die Cloud

Beispiel Edge Computing

Taktstraße Siemens S/-1500

Maschinennetzwerk

IoT-Edge Gateway

Machine Learning

Durchlaufzeiten inkl. 
Notwendiger Parameter, 
abhängig von aktueller 
Konfiguration lernen

Identifizierung von Ausreisern



DEMO

Power BI und Machine Learning
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Von der Maschine in die Cloud

IoT DevOps

EdgeModule.CI
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Von der Maschine in die Cloud

IoT DevOps
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Von der Maschine in die Cloud

IoT DevOps

EdgeModule.CD Development

az iot edge deployment create …



Von der Maschine in die Cloud

Fazit

IoT-Rolle festlegen SaaS oder PaaS

Viele Wege zur
Datenverarbeitung

IoT Edge oder nicht



Bitte geben Sie uns jetzt Ihr Feedback!

IoT zum Anfassen - Von der Maschine in 

die Cloud

Florian Bader, Tim Steiner

Nächste Vorträge in diesem Raum

13:30 Serverless mit Alexa - Skills mit AWS 

Lambda entwickeln, Werner Eberling

14:30 Machine Learning im praktischen 

Einsatz: Software-Verbesserungen durch 

Textanalyse von Kundenfeedback, Jörg 

Beyer 

15:45 Software 2.0: Fuel The AI Revolution, 

Daniel Rödler, Philip Kessler


