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Agenda

e Vorstellung OPTET
e Vertrauenswiurdige Software

— Ermittlung von Attributen
— Messen der Vertrauenswdirdigkeit

* Prototyp
* Ausblick
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= OPTET

* FP7 EU-Projekt £
* Projektdauer: 3 Jahre -Eg;gﬁgg-
e Start: 1. November 2012

 Fordersumme insgesamt 7,1 Millionen €

* Budget der FH Brandenburg: 321,779€

e /93,5 Personen Monate

e 15 Projektpartner

* 4 Universitaten
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Weiterfuhrende Informationen: www.optet.eu
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Zielsetzung

* Entwicklung von Strukturen fir die Erstellung,
Auswahl und den Betrieb von nachweislich
vertrauenswurdigen Internet-basierten

Anwendungen.

[Entwicklungsphase} [Zertifizierungsphase} [ Betriebsphase 1

Karlsruher Entwicklertag 2014 6

20.05.2014
Sandro Hartenstein



“~ Schwerpunkte

 Wie kann im Entwicklungsprozess
nachweislich vertrauenswirdige Software
entstehen?

 Wie kann eine Zertifizierung diese
Vertrauenswurdigkeit nachvollziehen?

 Wie ist in der Betriebsphase die
Vertrauenswurdigkeit aufrechtzuerhalten?
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= Aufgaben vom FHB-Team

* Die Fachhochschule Brandenburg bringt ihre
Kompetenz im Bereich "Metriken" und
"sichere Software-Entwicklung" in das Projekt

eln.

* Die Messbarkeit von Softwarekomponenten
stehen im Vordergrund

Karlsruher Entwicklertag 2014
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“— Der OPTET Ansatz

The OPTET Approach

Trustworthiness Trustworthy
Architecture Application Factory fi-ware

Send TSLA -

* Trustworthy
Marketplace

Trustworthiness
Maintenance

Figure 1 OPTET Lifecyde
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Vertrauenswiirdige Software

* Vertrauenswurdige Software
— Vertrauenswdurdigkeit der Software
— Vertrauenswurdigkeit des Entwicklungsprozesses
— Subjektiv

— Ziel: Software in Bezug auf Vertrauenswiurdigkeit
vergleichbar zu bewerten.
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Attribute fur Vertrauenswurdigkeit

Accountability,

Auditability/Traceability |

Confi fdenuallty \

Integrity |
Safety )
Non-Repudiation |

-| Security

Compliance with standards

Compliance with regulations

N .
| Compliance

Compliance with User expectations |

Data Integrity

Data Reliability |

Data Timeless |

~ K

Data Validity |

A

Data Completeness |

Data Consistency

8
Openness

Data Quality

\\

Usability {

( Trustworthiness Attributes )

=

Reusability

\
|

Change Cycle/Stability |

Completeness |

Functional Correctness |

Composability
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Software Complexity |

Response Time

Throughput

|'|} -
[ Level of Service

| Satisfaction
[ Leam ability
Effectiveness

. Efficiency of Use
\ Predictability

\Dependabllty

| Accessibilityy

Con tent Accessibility
Accuracy
[ Availability

/ Flexibility/Robustness

Reliability

Cost _

Privacy
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Provablllty
\ | Flexible continuity

{ Scalability
|

Cost

Privacy
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L/I\/Iessung der Vertrauenswurdigkeit

e Mit Metriken realisiert
— derzeit 127 Metriken entwickelt
— angestrebte Ergebnisse in Prozent

 Entwicklung der Metriken mit Goal Question
Methode

* Einbeziehung gangiger Standards und Best
Practice der Software Qualitat

 Zusammenfassung der Metrikergebnisse auf
Attributebene

e Zusammenfasssung bis auf Einzelwert maoglich
(z.B Software A : 75% trustworthiness)
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Beispiel Produktmetrik
Metricinfod |14

Attribute Confidentiality

MetriclD APP-RUN-transitencr-01

Name Confidentiality addressed transit

Description It should be displayed as a percentage,
how much data is encrypted
transferred

Metric % Of the data which is encrypted
transferred

Metric_computation X = (sum of encrypted transferred data

/ sum of transferred data) * 100%

Formula X=A/B *100

Entwi 201
20.05.2014 Karlsruher ntwmklertag 014 Sandro y
Hartenstein
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Prototyp

* Berechnung
— generisch
— automatisch

— der
* Metriken
e Attribute
* Objectives

* Bereitstellung eines Repositories fur Metriken

* Abbildung der Kategorisierung
— Attributes
— Objectives

Karlsruher Entwicklertag 2014 Sandro
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Prototyp
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generic view _;‘I
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“~ Prototyp

e Verwaltung des Repository durch
Webfrontend

* Formeln sind zur Laufzeit erweiterbar

e Restful APl zur Berechnung durch
Komponenten des Projektes

— Entwicklung (TW End To End Evaluator)
— Marktplatz (Entscheidungssystem)

— Runtime (Systemmonitor)
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e \Verwaltung der Metriken
e show, create, export
e Metadatenmanagenent

M * Informationsbereitstellung
e Berechnung

20.05.2014 Karlsruher Entwicklertag 2014
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e End 2 End"

"W Evaluator

Available Trustworthiness
Certificates for asset

Metric DB

Metric Tool

i = GEs of WP3
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Uncertified assets (list)

Verwendung des Prototypen

33

Component design-time ‘
measurements

E-2E Design- Factory,

time .

&past input for

(_ past run- Certificate

time)

metric values

E2E

Trustwo

hiness Profile

Trustworthiness
Evaluator

Abstract Systemn Model & Trustworthi

System
Analyzer

Knowledge base
(Core, Generic

Ontology)

ASM enriched with System Specific
Threats & Controls
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« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

* Ermittlung von Qualitatsfaktoren

— Top Down
* Common Criteria ISO 15408
* SSE-CMM ISO 21827
* BSIMM/ OpenSAMM
* Microsoft SDL
* OWASP CLASP

— Botton up
* Verifizierung und Erweiterung

— Umfrage
* Verifizierung
* Messen von Qualitatsfaktoren
— Via Metriken
— Entwicklung mit GQM

20.05.2014 Karlsruher Entwicklertag 2014 22
Sandro Hartenstein



=)

&

« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

eemployees

eterative

e policies and processes
e |egal
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« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

e completeness

e consistent

e user oriented
evalidated / traceable
e |egal

® precise
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« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

esimple
etraceable

e pattern based
e completeness
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« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

e code generation
e documented
eerror free
everifiable
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« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

¢ test coverage

erequirement
coverage

e auditable
efuzz coverage

e integration test
coverage
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« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

e documented
e Integrity
e customizable
erecorded
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« Ausblick: Vertrauenswdurdigkeit des
Entwicklungsprozesses

e user centricity
e competence

o effectiveness
e integrity
ereversible

e traceable
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9 1. OG DIREKT UBER DEM EMPFANG
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