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Gliederung

Einleitung / Die API Economy

Grundlagen API-Management-Plattformen in der Cloud

Einfaches Beispiel mit 3Scale
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Zur Person

Hochschule für Technik Stuttgart (seit 2009)

• Professor für Wirtschaftsinformatik

• Leiter des Labors für Unternehmenssoftware

Fraunhofer IAO (bis 2009)

• Leiter MT Softwaretechnik

• Forschungs- und Beratungsprojekte

Innovative Trends (seit 2013)

• Betreiber des o.g. Blogs

• Innovative Trends und Themen rund um IT
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Software is eating the world …

„Software is eating the World“

• Marc Andreesen

• Gründer von Netscape und Investor

• Artikel von 2011 im Wall Street Journal

„APIs are eating Software“

• Steven Willmott

• CEO und Mitgründer von 3Scale

• Zitat aus unterschiedlichen Präsentationen

„Für Unternehmen / Plattformen wird das 
Anbieten (und Nutzen) von offenen 
Schnittstellen / APIs immer wichtiger“

• Oliver Höß, heute 
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Die „API Economy“
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Beispiel: Die XING API

Einstiegsseite: dev.xing.com

Anwendungsbeispiele: App Gallery
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Beispiel: Die XING API

Abruf von Test- und Produktiv-Keys

Integrierte Test-Umgebung
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Nutzung der XING API: Beispiel ShowMyContacts

Showmycontacts.appspot.com
Visualisierung von XING-Kontakten in einer Google Map
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Beispiel: Springer API Portal

dev.springer.com

Entwicklerportal von 
Springer, z.B. zum Abruf 

von Metadaten zu 
Publikationen
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Grundbegriffe …

• Application Programming Interface

• Im Web typischerweise mit RESTful-Services realisiert
API

• Systematische Entwicklung und Evolution von APIs

• Nicht im Fokus dieses Vortrags: Design von APIs
API-Management

• Plattform zur Unterstützung der Bereitstellung von APIs

• Unternehmensintern oder im Web (Fokus)

API-Management-
Plattform (AMP)

• Anbieter einer APIAPI-Provider

• Nutzer einer API (i.d.R. nicht der Endanwender)API-Consumer
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Basis-Funktionen einer AMP

• Prüfung der Berechtigung des API-Consumers

• i.d.R. durch API-Keys (bei fortgeschrittenen Szenarios Oauth)

Authentifizierung/
Autorisierung

• Die Zugriffs-Keys werden auf Basis der einzelnen API-Consumer verwaltet.Key Management

• unterschiedliche Nutzungspläne (z.B. kostenlos vs. kostenpflichtig) mit 
unterschiedlichen Nutzungseigenschaften (z.B. unterschiedliche Quotas)Nutzungspläne

• Die einzelnen Aufrufe werden auf API- bzw. Operationsbasis den API-
Consumern zugerechnet und können abgerufen / ausgewertet werden.

Monitoring / 
Accounting

• Aufrufgrenzen für unterschiedliche Zeiteinheiten (von Sekunden bis Monate)

• Bei Erreichung der Limits: Abweisen / verzögert behandeln (Throttling).
Quotas / Throttling

• Bei Monetarisierung: Definition von Preismodellen / Zahlmechanismen
Preismodelle / 

Billing
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Funktionen des Entwicklerportals

• Anpassung nach eigenen Wünschen durch API Provider Integriertes CMS

• Reduktion des Aufwands für den Provider, da sich die 
Consumer selbst verwalten (z.B. Keys / Einstellungen)

Self-Service Registrierung 
und Verwaltung

• Komfortable graphische Analyse der API-Aufrufe durch 
Provider und Consumer nach verschiedenen KriterienGraphisches Monitoring

• Die API kann durch den Consumer interaktiv getestet 
werden

Interaktive API-
Dokumentation & Test

• Kontakt zwischen Provider und Consumer (oder 
untereinander)Community / Forum
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Die Qual der Wahl

Eigenentwicklung

• Hoher Aufwand

• Fragwürdige 
Qualität 

• Warum das Rad 
neu erfinden ?

On-Premise-
Lösung

• Produkte am  
verfügbar

• Eigene 
Installation &  
Betrieb

On-Demand-
Lösung

• Plattformen 
verfügbar

• Betrieb in der 
Cloud 

• Einfache Nutzung
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Integration: PlugIn-Ansatz

API-Provider

API-Server

API-Management-
PlugIn (Code-Ebene)

API-
Consumer

API-Management-
Plattform (AMP)-Provider

API-Management-
Plattform (AMP)

End-User

API-Consumer
Application

Nutzungsdaten

Autorisierung

Aufrufe

Machine-to-Machine-Kommunikation

Bedienung über eine Benutzungsschnittstelle

Pfeilrichtung: Initiierung der Kommunikation

+ einfacher Ansatz

- alle Aufrufe werden durchgeleitet

- API-Code muss angepasst werden



© 2014 O. Höß 15

Integration: Proxy-Ansatz

API-Provider

API-Server

API-
Consumer

End-User

API-Consumer
Application

Aufrufe

Machine-to-Machine-Kommunikation

Bedienung über eine Benutzungsschnittstelle

Pfeilrichtung: Initiierung der Kommunikation
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Integration: Proxy-Ansatz

API-Provider

API-Server

API-
Consumer

API-Management-
Plattform (AMP)-Provider

API-Management-
Plattform (AMP)

End-User

API-Consumer
Application

API-Proxy
Nutzungsdaten

Autorisierung

Alle Aufrufe

Autorisierte Aufrufe

Machine-to-Machine-Kommunikation

Bedienung über eine Benutzungsschnittstelle

Pfeilrichtung: Initiierung der Kommunikation

+ nur autorisierte Aufrufe werden durchgeleitet

+ minimal-invasiver Ansatz

- zus. Infrastruktur (Proxy) notwendig
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3Scale Beispiel: Minimale Beispiel-API

// Simple demo API for the Google App Engine using Google Cloud Endpoints 

// for generating a REST/JSON service

// Example Call: https://oh-test-api.appspot.com/_ah/api/example/v1/product/4711

package de.oh.testservice;    // Imports left out

@Api(name = "example", description = "This API handles products")

public class ProductServiceImplementation {

@ApiMethod

public Product getProduct(@Named("id") int id) throws NotFoundException {

Product p = products.get(new Integer(id));

if (p == null) {

throw new NotFoundException("Product with ID " + id + " not 

found!");

} else

return p;

}

// Small rest of code (initialization etc.) 

// is left out

}

Output:

{

"productId": 4711,

"numberInStock": 42,

"productName": “Harddisk 1TB“

}
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3Scale: Registrierung
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3Scale: Sandbox-Proxy einrichten
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3Scale: Metriken / Application Plans definieren
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Demo API-Portal

Adresse:
https://oh-test-api-portal.3scale.net/
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3Scale: Demo API-Portal: Sicht API-Consumer
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3Scale: Interaktive Testumgebung auf Basis der Swagger Spezifikation
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3Scale: Interaktive Testumgebung auf Basis der Swagger Spezifikation
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Swagger Spezifikation (I)
{

"apiVersion":"1.0",

"swaggerVersion":"1.1",

"basePath":"http://api.2445580373092.proxy.3scale.net",

"resourcePath":"/_ah/api/example/v1/product",

"apis":[

{

"path":"/_ah/api/example/v1/product/{id}",

"description":"Operations on products",

"operations":[

{

"httpMethod":"GET",

"notes":"Get a product by its ID",

"nickname":"getProduct",

"summary":"Get a product by its ID",

"parameters":[

{

"name":"id",

"description":"the id of the product, for test use 4711 or 4712",

"dataType":"int",

"required":true,

"allowMultiple":false,

"paramType":"path"

},
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Swagger Spezifikation (II)
{

"name":"app_id",

"description":"Your access application id",

"dataType":"string",

"paramType":"query",

"threescale_name":"app_ids"

},

{

"name":"app_key",

"description":"Your access application key",

"dataType":"string",

"paramType":"query",

"threescale_name":"app_keys"

}

],

"errorResponses":[

]

}

]

}

]

}

Näheres zu Swagger: 
http://developers.helloreverb.com/swagger
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3Scale: Monitoring
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Fazit

Es gibt einige Hürden bei der Bereitstellung einer API zu lösen ...

Die Eigenentwicklung einer API-Management-Plattform mit den 
Standard-Funktionalitäten ist ein umfangreiches Unterfangen.

Es sollte auf Standard-Produkte / Plattformen zurückgegriffen 
werden !

Cloud Plattformen sind für einen einfachen Einstieg gut geeignet !
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Weitere Informationen

Artikel in iX 6/2014

Mit Anschluss
Cloud-Plattformen zum 
Bereitstellen und Verwalten von 
Web-APIs

Erscheint am 28.5.2014
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Vielen Dank für die Aufmerksamkeit !


